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Kluczowe aspekty i funkcje Platformy FinxS a RODO 

Nowe umowy – Przed korzystaniem z systemu będzie konieczne podpisanie umowy 
o powierzeniu i przechowywaniu danych

Dokumenty dla Klientów – Extended Tools jako Procesor czyli przetwarzający dane osobowe 
dysponuje Polityką Bezpieczeństwa oraz Zarządzania Systemem Informatycznym, które 
mogą być udostępnione klientom Systemu. 
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Przechowywanie danych - Zgodnie z zapisami rozporządzenia, dane osobowe a więc 
i serwery, na których są przechowywane i inna dokumentacja muszą fizycznie znajdować 
się na terenie UE. Zarówno siedziba główna spółki, jak i nasze serwery są zlokalizowane 
w Europie.
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Aspekty prawne

Funkcje Platformy

Okienko „Zgoda RODO”

Identyfikacja logowań

Dziennik aktywności

Szyfrowanie raportów w pdf.
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Kto pełni jaką rolę w procesie przetwarzania danych?

Klient to Administrator danych - podmiot decydujący o środkach
i celachprzetwarzaniadanychosobowych.

Extended Tools Polska sp. z o. o. sp. k. to Procesor – firma
przetwarzająca dane osobowe w imieniu i na zlecenie Administratora
danych.

FinxS OY – Partner technologiczny Extended Tools to Subprocesor –
firma przetwarzająca dane osobowe w imieniu i na zlecenie
Administratoradanych.



Podstawowe zasady RODO

Zasada rozliczalności Zasada zgodności z prawem, 
rzetelności i przejrzystości

Zasada ograniczenia 
przechowywania

Zasada prawidłowości 
i minimalizacji danych

Zasada ograniczenia 
celu

Zasada 
integralności

i poufności



Zasada integralności i poufności

Dane osobowe muszą być przetwarzane w sposób zapewniający im odpowiednie bezpieczeństwo i poufność, w tym ochronę przed:
a) niedozwolonym lub niezgodnym z prawem przetwarzaniem - czyli nieuprawnionym dostępem do nich i do sprzętu służącego ich 
przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzętu,
b) przypadkową utratą, zniszczeniem lub uszkodzeniem, za pomocą odpowiednich środków technicznych lub organizacyjnych,

Jak Platforma FinxS odpowiada na tę zasadę?

- Automatyczne przypomnienie o zmianie hasła co 3, 6 lub 12 miesięcy

- Szybka i samodzielna zmiana hasła możliwa dla każdego użytkownika

- Dziennik aktywności użytkownika

- Identyfikacja Logowań

- Zabezpieczenie hasłem wyników wysyłanych w formie .pdf

- Zabezpieczeniem Platformy certyfikatem kryptograficznym SSL



Hasło do platformy

CO TO JEST?

Hasło pozwalające zalogować się do 
Platformy FinxS. System automatycznie 
przypomina o zmianie hasła co 3 
miesiące. Po aktualizacjach systemu 
możemy zrobić to już szybko i 
samodzielnie.

Każdy użytkownik ze swojego poziomu ma 
możliwość samodzielnej zmiany hasła

Aby móc zmienić hasło, należy 
wpisać dotychczasowe hasło a 
następnie nowe

Pamiętaj! 
Nikomu nie przekazuj swoich haseł

Hasło nie może zawierać imienia, nazwiska 
oraz nazwy organizacji
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Jak to wygląda w praktyce?



Identyfikacja logowań do Panelu Administratora FinxS

CO TO JEST?

System przechowuje logi. Odnotowuje 
również adres IP komputera z którego 
się logowano, co pozwala sprawdzić, czy 
ktoś nie próbował logować się do 
systemu przy użyciu danych.

Nieudane 3 próby logowania blokują system 
na kilkanaście minut

Po zalogowaniu się do platformy, 
System odnotowuje adres IP 
komputera

Pamiętaj! 
Nie przekazuj nikomu Twoich danych do 
logowania i regularnie zmieniaj hasło

Gdy nie pamiętasz hasła, skorzystaj z opcji: 
Zapomniałeś hasła? I postępuj zgodnie z 
instrukcjami
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Dziennik aktywności w Panelu Administratora FinxS

CO TO JEST?

System monitoruje działania użytkownika 
Panelu Administracyjnego FinxS
i zapisuje wszystkie dane z ostatnich 24 
miesięcy. Rejestruje m. in. Zalogowania 
poprawne i niepoprawne, usunięcia 
danych oraz działania administracyjne jak 
tworzenie szablonów czy dodawanie 
plików graficznych. Pozwala to sprawdzić 
czy nikt inny nie używał Twoich danych 
uwierzytelniających.

System rejestruje ostatnie logowanie tzn. 
pokazuje kiedy dane do logowania zostały 
ostatnio użyte

System rejestruje usunięcie danych. 
Dotyczy to: wyników, osób, projektów 
lub użytkowników

Pamiętaj! 
Możesz samodzielnie sprawdzić dziennik 
aktywności na swoim koncie

Oddzielna zakładka w dzienniku aktywności 
Usunięte z systemu wyświetla wszystkie wyniki 
usunięte z systemu
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Jak to wygląda w praktyce?



Zabezpieczenie raportu w .pdf

CO TO JEST?

Zgodnie z zaleceniami RODO pliki 
zawierające dane osobowe powinny być 
szyfrowane. FinxS daje taką możliwość.  
Wybierając automatyczne wysyłanie 
wyników w formie pliku PDF (zakładając 
projekt), można zabezpieczyć plik hasłem. 
Do każdego projektu należy zdefiniować 
oddzielne hasło.

Hasło musi składać się z co najmniej 6 
znaków i nie może być nazwą organizacji lub 
kodem dostępu projektu

Hasło dotyczy opcji: DO, DW, UDW. Nie 
dotyczy opcji: Wyślij do respondenta

Pamiętaj! 
Ustawione hasło będzie potrzebne osobie, 
której wyślesz raport

System będzie wymagał hasła każdorazowo, 
gdy wyślesz wyniki z bazy danych

01

02

03

04



Jak to wygląda w praktyce?



Jak to wygląda w praktyce?



Zasada zgodności z prawem, rzetelności i przejrzystości

Zgodnie z nią dane osobowe muszą być przetwarzane zgodnie z prawem, rzetelnie i w sposób przejrzysty dla osoby, której dane
dotyczą
a) dla osób fizycznych powinno być przejrzyste, że dotyczące ich dane osobowe są zbierane, wykorzystywane, przeglądane lub
w inny sposób przetwarzane oraz w jakim stopniu te dane osobowe są lub będą przetwarzane
b) wszelkie informacje i wszelkie komunikaty związane z przetwarzaniem tych danych osobowych mają być łatwo dostępne
i zrozumiałe oraz sformułowane jasnym i prostym językiem,
c) osoby których dane dotyczą należy informować o tożsamości administratora i celach przetwarzania oraz innych informacji
mających zapewnić rzetelność i przejrzystość przetwarzania w stosunku do nich,
d) osobom których dane dotyczą należy zapewnić możliwość uzyskania potwierdzenia i informacji o przetwarzanych danych
osobowych ich dotyczących,
e) osobom fizycznym należy uświadomić ryzyka, zasady, zabezpieczenia i prawa związane z przetwarzaniem danych osobowych oraz
sposoby wykonywania praw przysługujących im w związku z takim przetwarzaniem,
f) konkretne cele przetwarzania danych osobowych powinny być wyraźne, uzasadnione i określone w momencie ich zbierania,

Jak Platforma FinxS odpowiada na tę zasadę?

- Okienko „zgoda RODO” tzn. wyrażenie zgody na wykorzystywanie informacji, 
które respondent (osoba wypełniająca kwestionariusz) wprowadza do 
systemu FinxS, w dotyczących jej działaniach rozwojowych lub 
rekrutacyjnych.



Okienko „zgoda RODO”

CO TO JEST?

Wyrażenie zgody na wykorzystywanie 
informacji, które respondent (osoba 
wypełniająca kwestionariusz) wprowadza 
do systemu FinxS, w dotyczących jej 
działaniach rozwojowych lub 
rekrutacyjnych.

Pojawia się po wprowadzeniu kodu 
dostępu i hasła

Aby móc wypełnić kwestionariusz 
respondent musi wyrazić zgodę 
klikając w checkbox

Klient powinien dopasować treść komunikatu 
do swojej sytuacji biznesowej określając 
Administratora danych i Cel zbierania danych  

W systemie włączony jest automatycznie 
domyślny komunikat. Każdy użytkownik 
Platformy ma możliwość zmiany, edycji lub 
wyłączenia komunikatu bezpośrednio pod 
projektem
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Jak to wygląda w praktyce?



Zasada ograniczenia celu

Zgodnie z nią dane osobowe muszą być zbierane w konkretnych, wyraźnych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposób niezgodny z tymi celami
a) dane osobowe powinny być przetwarzane tylko w przypadkach, gdy celu przetwarzania nie można w rozsądny sposób osiągnąć
innymi sposobami,
b) dalsze przetwarzanie do celów archiwalnych w interesie publicznym, do celów badań naukowych lub historycznych lub do celów
statystycznych nie jest uznawane w myśl art. 89 ust. 1 za niezgodne z pierwotnymi celami,

Jak Platforma FinxS odpowiada na tę zasadę?

- Osoba wypełniająca kwestionariusz wie, w jakim celu będą wykorzystane jej 
dane (treść zaproszenia do badania)

- Cel jest zawarty w Okienku „Zgoda RODO”



Zasada prawidłowości i minimalizacji danych

Zgodnie z nią dane osobowe muszą być adekwatne, stosowne oraz ograniczone do tego, co niezbędne do celów, w których są
przetwarzane oraz dane osobowe muszą być prawidłowe i w razie potrzeby uaktualniane; należy podjąć wszelkie rozsądne działania,
aby dane osobowe, które są nieprawidłowe w świetle celów ich przetwarzania, zostały niezwłocznie usunięte lub sprostowane,

Jak Platforma FinxS odpowiada na tę zasadę?

- Platforma zbiera i przechowuje jedynie te dane, które są niezbędne do 
wygenerowania raportów. Przykładowo dla analiz behawioralnych 
gromadzone są tylko następujące dane respondentów: 

- imię i nazwisko
- organizacja
- adres mailowy 
- wynik analizy

- Dobrowolnie respondent może wprowadzić do systemu informacje o płci, 
roku urodzenia i wykształceniu – te dane dodatkowe są zbierane jedynie dla 
celów statystycznych



Zasada ograniczenia przechowywania

Dane osobowe muszą być przechowywane w formie umożliwiającej identyfikację osoby, której dane dotyczą, przez okres nie dłuższy,
niż jest to niezbędne do celów, w których dane te są przetwarzane:
a) dane osobowe można przechowywać przez okres dłuższy, o ile będą one przetwarzane wyłącznie do celów archiwalnych w interes ie 
publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych na mocy art. 89 ust. 1, z zastrzeżeniem że
wdrożone zostaną odpowiednie środki techniczne i organizacyjne wymagane na mocy niniejszego rozporządzenia w celu ochrony 
praw i wolności osób, których dane dotyczą,
b) aby zapobiec przechowywaniu danych osobowych przez okres dłuższy, niż jest to niezbędne, administrator powinien ustalić termin 
ich usuwania lub okresowego przeglądu,

Jak Platforma FinxS odpowiada na tę zasadę?

- Usprawniliśmy proces usuwania danych aby po zakończonym projekcie, 
szybciej i łatwiej można było skasować bazę respondentów.

- System monitoruje aktywność na kontach użytkowników. Nieaktywne konta 
są automatycznie usuwane



Usuwanie danych

CO TO JEST?

Usprawniliśmy proces usuwania danych 
aby po zakończonym projekcie, szybciej i 
łatwiej można było skasować bazę 
respondentów.

Wg najnowszych regulacji nie należy 
przechowywać danych dłużej niż jest to 
konieczne

Rekomendujemy usuwanie bazy 
danych po zakończonym projekcie

Pamiętaj! 
Nie przetrzymuj danych, których już nie 
potrzebujesz

System monitoruje aktywność użytkowników. 
Konta nieaktywne są automatycznie 
usuwane po 24 miesiącach
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Jak to wygląda w praktyce?



Zasada rozliczalności

Administrator jest odpowiedzialny za przestrzeganie powyższych zasad. Musi on być także w stanie wykazać ich przestrzeganie (to po
stronie ADO leży ciężar dowodu, że przestrzega zasad rozporządzenia GDPR)- wynika stąd, że administrator musi być w stanie
udowodnić przestrzeganie, opisanego w art. 25 GDPR, obowiązku uwzględniania ochrony danych w fazie projektowania oraz
zapewnienia domyślnej ochrony danych.

Jak Platforma FinxS odpowiada na tę zasadę?

- Przeprowadziliśmy Audyt i wprowadziliśmy zalecenia Audytorów do Polityki 
Bezpieczeństwa Informacji i do naszych codziennych działań

- Przygotowaliśmy nowe umowy, ściśle regulujące zgodne z RODO zasady 
przetwarzania i przechowywania danych

- Wprowadziliśmy zabezpieczenia Platformy odpowiadające wymogom 
RODO



www.extended.tools
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